Solutions de sécurité réseau

Fiche Produit
Anti-DDoS
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Offre Haut de Gamme Equips & Pécoute Expérience de 20 ans

A PROPOS

CELESTE, fournisseur d’accés Internet dédié et d’infrastructures Cloud aux
entreprises, dispose du 3éme réseau de fibre optique en France avec 13 000 km de
fibre dédiée.

CELESTE accompagne les entreprises pour leurs projets d’acces Internet, de services
d’interconnexions, de téléphonie, d’hébergement, cloud et cybersécurité.

Les entreprises font face a une menace croissante d'attaques par déni de service
distribué (DDoS) visant a perturber voire a bloquer le systeme d'information (Sl). Afin
de protéger nos clients contre ces menaces, CELESTE a mis en ceuvre une solution
anti-DDoS.
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AVANTAGES Solution Anti-DDoS
o  Protection Continue permettant une « Pack Essentiel : Blocage ou
défense proactive et constante suppression du trafic malveillant pour

e : f e arantir la sécurité du réseau.
Mitigation Rapide pour une réaction 9

immeédiate face a une attaque + Pack Avancé : Processus de nettoyage
visant a éliminer le trafic suspect tout en

Alirzige Unslligemn: permettant le passage du trafic légitime.

Fourniture des rapports détaillés sur
les attaques subies de

« Pack Premium : Processus premium
nettoyage visant a éliminer le

Infrastructure dimensionnée selon trafic suspect et permettre un passage
vos besoins encore plus précis du trafic légitime.
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SCHEMA

Assaillants
60 — Infrastructure
Web
o Anti DDoS
CONTENU DE L'OFFRE
» Accés au portail en lecture
* Rapports mensuels
« Acceés a la mitigation sur la console
* Gestion des seuils d'alerte
« Mails et alertes actives
» Syslog/Snmp/Webhook
» - Régles de filtrage personnalisées
« Mitigations a la demande
» Filtrage GeolP
« Mitigations avec déchiffrement SSL
» Support technique
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DETAIL DE L'OFFRE
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Gestion et notification des alertes l_ [_ l_
Accés au portail [_ l_
Modification des seuils d'alertes l_ l_
Rapports mensuels [_ En option l_
Acces a I'historique de nettoyage l_
Destruction de flux > v |
Nettoyage simple de flux l_ l_
Nettoyage avancée de flux l_
Régles de nettoyage personnalisées [_ En option l_
Synchronisation des zones DNS [_ En option l_
Services associés

Support technique l_ [_ l_
Services managés &en option L En option
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